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はじめに

（総当り攻撃）日刊スポーツ、スポー攻撃の餌食にされるのか？ツ、 2020 年 5 月 30 日、 https://www.nikkansports.com/general/nikkan/photonews/photonews_nsInc_202005300000025-0.html ）
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2020年〜ウィズコロナ時代ウィズコロナ時代時代

働き方改革き方改革方改革

急速なデジタル化なデジタル化
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１５％ ６１％

ランサムウェアの現状の餌食にされるのか？現状

２０２１年

サイバー攻撃の餌食にされるのか？犯罪者にとって日本企業を攻にとって日本企業を攻日本企業がを攻攻
撃の餌食にされるのか？することは非常に困難に困難

２０２２年

日本企業がへの餌食にされるのか？攻撃の餌食にされるのか？が急増
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ランサムウェアの現状の餌食にされるのか？現状
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疑問

身代金を支払えば解決か？を攻支払えば解決か？えば解決か？解決か？か？
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LIVE ハッキング
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これからお見せするハッキングデモは、皆様にサイ見せするハッキングデモは、皆様にサイせするハッキングデモは、皆様にサイは、皆様にサイにサイ
バー攻撃の餌食にされるのか？攻撃の餌食にされるのか？の餌食にされるのか？手口を紹介し、今後の対策に役立ててを攻紹介し、今後の対策に役立ててしメール、今後の対策に役立てての餌食にされるのか？対策に役立ててに役立ててて日本企業を攻て日本企業を攻
もらうことを攻目的とするものです。とするもの餌食にされるのか？です。

決か？しメールて日本企業を攻真似しないでください。しメールないでください。

お見せするハッキングデモは、皆様にサイ願いい
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LIVEハッキング

パスワー攻撃の餌食にされるのか？ドクラッキング
（総当り攻撃）総当り攻撃）り攻撃）攻撃の餌食にされるのか？）
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パスワー攻撃の餌食にされるのか？ドクラッキング

パスワー攻撃の餌食にされるのか？ド

ハッシュ化

ハッシュ値

PASSWORD

JAPANCLUB2022

X7lMhf97f!o

Very_LongSTrinG-ga-iine!!
99.5%secure,sehrgut&stark

CorrectHorseBatteryStaple

0be64ae89ddd24e225434de95d501711339baeee1
8f009ba9b4369af27d30d60

1a76540542c919cd3f99eb2c7656a44aa382d84789
41b3f18a8fe930fd4f14e9

1a76540542c919cd3f99eb2c7656a44aa382d84789
41b3f18a8fe930fd4f14e9

1a76540542c919cd3f99eb2c7656a44aa382d84789
41b3f18a8fe930fd4f14e9

7abdae32d3c9fd31959fd66c8c48de11bdff24b1dad
2542f46faa0ebc50329fe

一方向性
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パスワー攻撃の餌食にされるのか？ドクラッキング

レインボー攻撃の餌食にされるのか？テー攻撃の餌食にされるのか？ブル
… ハッシュ化の餌食にされるのか？法則が分かるが分かるかる

① 自動的とするものです。にハッシュ生成

② レインボー攻撃の餌食にされるのか？テー攻撃の餌食にされるのか？ブルと比較

③ パスワー攻撃の餌食にされるのか？ドを攻復元

計算が要らないから速い！が要らないから速い！らないから速なデジタル化い！
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　　普通のの餌食にされるのか？ PC と、 John というパスワー攻撃の餌食にされるのか？ドクラッキングソフト
　　を攻使って、って日本企業を攻、７文字のパスワード文字のパスワードの餌食にされるのか？パスワー攻撃の餌食にされるのか？ドを攻当り攻撃）て日本企業を攻て日本企業を攻いき方改革ます。

　　試すパスワードの数は、すパスワー攻撃の餌食にされるのか？ドの餌食にされるのか？数は、は、一秒あたり４万個あた日本企業 り攻撃）４万個です。

パスワー攻撃の餌食にされるのか？ドクラッキング

〈デモは、皆様にサイの餌食にされるのか？説明〉〉



15

DEMO
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パスワー攻撃の餌食にされるのか？ドクラッキング

推奨事項（総当り攻撃）１）：

   強いパスワードを作るいパスワー攻撃の餌食にされるのか？ドを攻作るる
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パスワー攻撃の餌食にされるのか？ドクラッキング
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パスワー攻撃の餌食にされるのか？ドクラッキング

推奨事項（総当り攻撃）２）：

   

パスワー攻撃の餌食にされるのか？ド付きのき方改革の餌食にされるのか？ ZIP ファイルはメー攻撃の餌食にされるのか？
ルで送らない・受け取らないらない・受け取らない受け取らないけ取らない取らないらない
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なり攻撃）すましメールメー攻撃の餌食にされるのか？ル

LIVEハッキング
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From

To

Subject

 ミュンヘン日本人会 <info@japanclub-munich.de>

〇〇様にサイ

平素よりお世話になっております。より攻撃）お見せするハッキングデモは、皆様にサイ世話になっております。になって日本企業を攻お見せするハッキングデモは、皆様にサイり攻撃）ます。
××××××××××××××××××××××××××××××
××××××××××××××××××××××××××××××

××××××××××××××××××××××××
詳細は以下のリンクから確認してください。は以下のリンクから確認してください。の餌食にされるのか？リンクから確認してください。しメールて日本企業を攻ください。
https://www….

● 本文はなり攻撃）すましメールて日本企業を攻
いる人の餌食にされるのか？自由

● リンクを攻クリックする
よう誘導するする

なり攻撃）すましメールメー攻撃の餌食にされるのか？ル

mailto:info@japanclub-munich.de
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　　 info@japanclub-munich.deになり攻撃）すましメールて日本企業を攻、メー攻撃の餌食にされるのか？ルを攻送らない・受け取らないり攻撃）ます。

なり攻撃）すましメールメー攻撃の餌食にされるのか？ル

〈デモは、皆様にサイの餌食にされるのか？説明〉〉

mailto:info@japanclub-munich.de
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DEMO
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なり攻撃）すましメールメー攻撃の餌食にされるのか？ル

推奨事項（総当り攻撃）１）：

   怪しいメールのしメールいメー攻撃の餌食にされるのか？ルの餌食にされるのか？
リンク・受け取らないファイルは

クリックしメールない
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なり攻撃）すましメールメー攻撃の餌食にされるのか？ル

推奨事項（総当り攻撃）２）：

   

デジタル署名
（総当り攻撃） PGP 、 S/MIME など）
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虚偽のウェブサイト＆フィッシングの餌食にされるのか？ウェブサイト ＆
フィッシング

LIVEハッキング
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虚偽のウェブサイト＆フィッシングの餌食にされるのか？ウェブサイト ＆ フィッシング

（総当り攻撃）本物） https://www.japanclub-munich.de/

（総当り攻撃）偽のウェブサイト＆フィッシング物） https://www.japancIub-munich.de/
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虚偽のウェブサイト＆フィッシングの餌食にされるのか？ウェブサイト ＆ フィッシング

（総当り攻撃）本物） https://www.japanclub-munich.de/ 　→　小文字のパスワードの餌食にされるのか？ L

（総当り攻撃）偽のウェブサイト＆フィッシング物） https://www.japancIub-munich.de/ 　→　大文字のパスワードの餌食にされるのか？ I
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虚偽のウェブサイト＆フィッシングの餌食にされるのか？ウェブサイト ＆ フィッシング

（総当り攻撃）本物） https://www.japanclub-munich.de/ 　→　小文字のパスワードの餌食にされるのか？ L

（総当り攻撃）偽のウェブサイト＆フィッシング物） https://www.japancIub-munich.de/ 　→　大文字のパスワードの餌食にされるのか？ I

● 未登録のドメイン名であれば、誰でも登録できるの餌食にされるのか？ドメイン名であれば解決か？、誰でも登録できるでも登録のドメイン名であれば、誰でも登録できるでき方改革る

● 費用対効果が高い（年間１が高い（年間１い（総当り攻撃）年間１ , ４００円程度）
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虚偽のウェブサイト＆フィッシングの餌食にされるのか？ウェブサイト ＆ フィッシング

　　いかに短時間でウェブサイトの餌食にされるのか？クロー攻撃の餌食にされるのか？ンができ方改革るの餌食にされるのか？か
　　を攻紹介し、今後の対策に役立ててしメールます。

　　本物とそっくり攻撃）の餌食にされるのか？ウェブサイトにユー攻撃の餌食にされるのか？ザー攻撃の餌食にされるのか？がログイン
　　すると、ログイン情報を含む全てのデータが、攻撃者を攻含む全てのデータが、攻撃者む全てのデータが、攻撃者全てのデータが、攻撃者て日本企業を攻の餌食にされるのか？デー攻撃の餌食にされるのか？タが、攻撃の餌食にされるのか？者にとって日本企業を攻
　　の餌食にされるのか？もとへ送らない・受け取らないられます。
　　

〈デモは、皆様にサイの餌食にされるのか？説明〉〉
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DEMO
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虚偽のウェブサイト＆フィッシングの餌食にされるのか？ウェブサイト ＆ フィッシング

推奨事項（総当り攻撃）１）：

   

偽のウェブサイト＆フィッシング装されそうなドメイン名は、されそうなドメイン名は、
予め登録しておくめ登録のドメイン名であれば、誰でも登録できるしメールて日本企業を攻お見せするハッキングデモは、皆様にサイく
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虚偽のウェブサイト＆フィッシングの餌食にされるのか？ウェブサイト ＆ フィッシング

推奨事項（総当り攻撃）２）：

   

緊急時の餌食にされるのか？ガイドライン・受け取らない
メー攻撃の餌食にされるのか？ルの餌食にされるのか？文面をを攻

前もって用意しておくもって日本企業を攻用意しておくしメールて日本企業を攻お見せするハッキングデモは、皆様にサイく
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虚偽のウェブサイト＆フィッシングの餌食にされるのか？ウェブサイト ＆ フィッシング

推奨事項（総当り攻撃）３）：

   

ウェブサイトの餌食にされるのか？ログインに
二要らないから速い！素よりお世話になっております。認してください。証を導入するを攻導する入するする
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まとめ
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ランサムウェアの現状の餌食にされるのか？現状
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見せするハッキングデモは、皆様にサイ直そうそう

サイバー攻撃の餌食にされるのか？保険　＝　問題解決か？　＆　安心　？
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見せするハッキングデモは、皆様にサイ直そうそう

サイバー攻撃の餌食にされるのか？保険　＝　問題解決か？　＆　安心　？

　問題の餌食にされるのか？本質：

　　　・受け取らない企業がの餌食にされるのか？イメー攻撃の餌食にされるのか？ジダウン

　　　・受け取らない顧客・受け取らない取らない引先からの信頼を失うからの餌食にされるのか？信頼を失うを攻失うう

　　　・受け取らないデー攻撃の餌食にされるのか？タの餌食にされるのか？紛失うによる事業が停止　等
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最後の対策に役立ててに

従業が員一人ひとり攻撃）が
リスクを攻自覚し、しメール、

危機感を持って行動するを攻持って行動するって日本企業を攻行動する
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質疑応答

39
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ご清聴ありがとうございました。清聴ありがとうございました。あり攻撃）がとうご清聴ありがとうございました。ざいましメールた日本企業 。

Enobyte GmbH
Augustenstraße 49
80333 München
089 - 215 4774 - 30
support@enobyte.com
https://enobyte.com

mailto:support@enobyte.com
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